To prevent unintended camera access by unknown third party

“User name/Password” setup now required upon first time access
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Before accessing a network camera (hereinafter referred to as “camera”) via the Internet, be sure to register a user name and password to
prevent the invasion of the privacy/portrait right and the occurrence of information leakage owing to unintended access by an unknown third

party.
The following function additions and improvements were made to enhance the security in April, 2016*1.

¢ Added the “Administrator registration” window for the first time access

¢ Made the default values of user name/password unavailable and changed the input characters limitations
(The conventional default password “12345” is unavailable for registration.)

*1 Software Ver.2.40 or later

How to register an administrator for the first time access

1. The “Administrator registration” window will be displayed when accessing a camera for the first time.
(* The default of the camera’s user authentication setting is On.)

Administrator registration

Enter the user name and of the administrator

2. Enter “User name”, “Password” and “Retype password” by following the instructions displayed on the screen, and then click the [Set]
button.
IMPORTANT
¢ It is recommended to change the password periodically.

3. After completing the registration, the camera will automatically be re-connected and the authentication window will be displayed. Enter
the registered user name and password to start operation.

Request to manage the user name and password

If you forgot the user name or password, the initialization of the camera*2 is required. Since all the edited settings are to be erased and reset
when the initialization of the camera is performed, write down the registered user name and password in order not to forget in the note sec-
tion provided below and store it carefully to keep it out of sight of an unknown third party.

*2 Refer to the Important Information or the Installation Guide provided with this product for how to perform initialization.
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Pour prévenir un acces fortuit a la caméra vidéo par une tierce personne inconnue

Per prevenire I'accesso indesiderato alla telecamera da parte di terzi ignoti

La configuration de “Nom de I'utilisateur/mot de passe” est maintenant requise lors d'un accés pour la premiére fois

Avant d’accéder a une caméra vidéo de réseau (ci-apres se référant a “caméra vidéo”) par I'intermédiaire de I'Internet, faire en sorte d’enregistrer un nom d’utilisateur et un mot de
passe pour prévenir toute infiltration a la confidentialité/au droit de portrait et I'occurrence de fuite d’information d un accés fortuit exécuté par une tierce personne inconnue.

Les ajouts et les améliorations de fonction suivants ont été réalisés afin d’améliorer la sécurité, en avril 2016*1.

¢ Ajout de la fenétre “Enregistrement d’administrateur” lors d’un accés pour la premiére fois

e Réalisation des valeurs de réglage par défaut de nom de [utilisateur/de mot de passe non disponibles et modification des limitations de caractéres saisis
(Le mot de passe de réglage par défaut conventionnel “12345” n’est pas disponible pour I’enregistrement.)
*1 Logiciel Ver.2.40 ou ultérieure

Comment enregistrer un administrateur lors d’un accés pour la premiére fois

1. Lafenétre “Enregistrement d’administrateur” sera affichée lors de I'acces de la caméra vidéo pour la premiére fois.
(* Le réglage par défaut d’authentification de I'utilisateur de la caméra vidéo est fait sur Activé.)

2. Saisir “Nom de I'utilisateur”, “Mot de passe” et “Retaper le mot de passe” en suivant les directives affichées a I’écran, puis cliquer sur le bouton [Valider].
IMPORTANT
o || est recommandé de changer périodiquement de mot de passe.

3. Aprés avoir terminé I'enregistrement, la caméra vidéo sera automatiquement reconnectée et la fenétre d’authentification sera affichée. Saisir le nom de I'utilisateur et le mot de
passe enregistrés pour démarrer la mise en fonction.

Demande a gérer le nom de l'utilisateur et le mot de passe

Si I'on a oublié le nom de I'utilisateur ou le mot de passe, I'initialisation de la caméra vidéo*2 est exigée. Etant donné que tous les paramétrages édités doivent étre effacés et remis a
I’état initial lorsque I'initialisation de la caméra vidéo est exécutée, noter le nom de I'utilisateur et le mot de passe enregistrés, afin de ne pas les oublier, dans la section pour prendre
note sous-mentionnée, et les conserver soigneusement de maniére a les maintenir hors de la vue d’une tierce personne inconnue.

*2 Se référer a Informations importantes ou a Guide d’installation fournis avec ce produit pour savoir comment exécuter l'initialisation.

Configurazione di “Nome dell’utente/Password” ora necessaria al primo accesso

Prima di accedere via Internet a una telecamera di rete (da qui in avanti indicata come “telecamera”), assicurarsi di registrare un nome utente e una password per prevenire la viola-
zione di privacy/diritti di immagine e il verificarsi di una fuga di informazioni a causa dell’accesso indesiderato da parte di terzi ignoti.

Nell’aprile 2016*! sono stati apportati aggiunte e miglioramenti alle seguenti funzionalita al fine di incrementare la sicurezza.

¢ Aggiunta la finestra di “Registrazione dell’amministratore” per il primo accesso

¢ Resi indisponibili i valori predefiniti di nome dell’'utente/password e modificate le limitazioni sull’inserimento dei caratteri
(La tradizionale password predefinita “12345” non € disponibile per la registrazione.)
*1 Software Ver.2.40 o successiva

Come registrare un amministratore al primo accesso

1. Quando si accede a una telecamera per la prima volta verra visualizzata la finestra “Registrazione dell’amministratore”.
(* Limpostazione predefinita per I'autenticazione dell’utente della telecamera & On.)
2. Digitare “Nome dell’'utente”, “Password” e “Ridigita password” seguendo le istruzioni visualizzate sullo schermo, quindi fare clic sul pulsante [Imposta].
IMPORTANTE
¢ Si raccomanda di cambiare periodicamente la password.
3. Dopo aver completato la registrazione, la telecamera verra ricollegata automaticamente e verra visualizzata la finestra di autenticazione. Digitare il nome dell’'utente e la password
registrati per iniziare I'utilizzo.

Richiesta di gestire il nome dell’utente e la password

Se si dimentica il nome utente o la password, & necessario inizializzare la telecamera*2. Poiché tutte le impostazioni modificate andranno cancellate quando si esegue I'inizializzazione
della telecamera, annotare nome utente e password registrati nella sezione disponibile sotto a questo scopo per non dimenticarli e conservarli con cura in modo che non siano in vista
di terze parti sconosciute.

*2 Far riferimento a Informazioni importanti o alla Guida all’installazione forniti con questo prodotto per come eseguire I'inizializzazione.

Nom de I'utilisateur | |

Mot de passe | |

| Nome dell’'utente | | Password |

Den unerwiinschten Zugriff auf die Kamera durch Dritte verhindern

Beim erstmaligen Zugriff ist jetzt das Setup “Benutzername/Passwort” erforderlich

Bevor Sie Uber das Internet auf eine Netzwerkkamera (nachfolgend als “Kamera” bezeichnet) zugreifen, achten Sie darauf, dass Sie einen Benutzernamen und ein Passwort registrie-
ren, um die Verletzung der Privatsphére und Rechte am eigenen Bild und den Datenverlust durch den unerwiinschten Zugriff durch Dritte zu verhindern.

Die folgenden Funktionserginzungen und Verbesserungen erfolgten zur Verbesserung der Sicherheit am April 2016*.

¢ Das Fenster “Anmeldung als Administrator” fir den erstmaligen Zugriff hinzugefiigt
¢ Die Vorgabewerte von Benutzername/Passwort nicht verfuigbar gemacht und die Begrenzungen der Eingabezeichen geéndert
e (Das herkdmmliche Vorgabepasswort “12345” steht fur die Registrierung nicht zur Verfligung.)

*1 Software Ver. 2.40 oder héher

Einen Administrator fiir den erstmaligen Zugriff registrieren

1. Das Fenster “Anmeldung als Administrator” wird angezeigt, wenn das erste Mal auf eine Kamera zugegriffen wird.
(* Die Einstellung fur die Benutzerauthentifizierung der Kamera ist standardméasig aktiviert.)

2. Geben Sie “Benutzername”, “Passwort” und “Passwort erneut eingeben” ein, indem Sie die auf der Anzeige angezeigten Anweisungen befolgen, und klicken Sie dann auf die
Schaltflache [Einst.].
WICHTIG
® Es wird empfohlen, das Passwort regelméBig zu &ndern.

3. Nach dem Abschluss der Registrierung wird die Kamera automatisch neu verbunden und das Authentifizierungsfenster wird angezeigt. Geben Sie den registrierten Benutzerna-
men und das Passwort ein, um den Betrieb zu starten.

Die Verwaltung des Benutzernamens und Passworts anfordern

Wenn Sie den Benutzernamen und das Passwort vergessen haben, muss die Kamera* initialisiert werden. Da alle erstellten Einstellungen geldscht und zuriickgesetzt werden, wenn
die Initialisierung der Kamera ausgefuihrt wird, notieren Sie sich den registrierten Benutzernamen und das Passwort, um sie nicht zu vergessen, im nachfolgenden Bereich und bewah-
ren Sie ihn sorgsam so auf, dass er nicht von Dritten eingesehen werden kann.

*2 Siehe die wichtigen Informationen oder das diesem Produkt beiliegende Installationshandbuch, wie Sie die Initialisierung durchfihren.

Ans npeaoTBpalleHUs HenpeaAHaMepeHHOro 4oCctyna K KamMmepe HeM3BeCTHOro TpeTbero Jibua

Mpu nepeoM JocTtyne Tenepb TpebyeTcs yctaHoBKa “UMsa nonb3osartens/Maponb”

Mepen BbiNoNHEHWEM JOCTyNa K ceTeBoi kamepe (anee “kamepa”) yepe3 WUHTepHET, 06s13aTeIbHO 3aperucTpupyiiTe UMsi Monb3oBaTeNst U Naponb [/ NPeAoTBPALLEHUS MPOHUKHOBEHUS B 30HY
npaiBecH 1 HapyLLIEHUS NPaB Ha CHUMKM, a TaKxke s NPeAOTBPALLEHUS YTEUKU MHOPMALIMK MO NPUYMHE HEMPeAHAMEPEHHOTO OCTyNa HEM3BECTHOMO TPETHEro NnLia.

Cneayiowme AONOIHEHHUS K YHKLMSIM W yNyULUEeHHUs 6biiM BHECEHDbI ANsl yydlieHus 6esonacHocTy 1 anpens 2016* 7.

® Jlo6aBneHo okHO “Peructpauns agMMHUCTpaTopa” Ans NepBoro AocTyna

®  3HayeHUs MO YMONUAHUIO UMEHU MOMb30BaTENS/NAPONs CTanW HEAOCTYMHBIMW U U3MEHEHDBI OrPaHHUYEHUsl BBOAA CUMBOSIOB
(O6bIuHbIM Naposib MO yMon4aHuio “12345” HenoCTyneH ANt perucTpaLmn.
*1 NMporpammH. o6ecn. Bepcuu 2.40 unu 6onee nosnHel Bepcun

MNopsiAok perMcTpaury agMUMHUCTpaTopa AN NepBoro Aoctyna

1. OkHo “Peructpauns anMMHUCTpaTopa” 0To6pasnTCs Npy OCYLLLECTBIEHWM NEPBOro AOCTYMNa K Kamepe.
(* 3HaueHWe NO yMONUaHWI0 HAaCTPOWKK ayTEHTUbMKALIMM NONb30BaTENSA KaMepbl yCTaHOBNEHO Ha Bkn.)

2. Beepute “Mms nonbsosatens”, “Maponb” u “oBTOPHUTb Naposb”, Cieayst MUHCTPYKLIMSIM, OTOBPAXEHHbIM Ha 3KpaHe, a 3aTeM LLIENIKHWTE KHOMKY [YcTaHoB.].
BHUMAHHWE
® PekoMeHayeTCst NepUOANYECKNA M3MEHSTb Naposb.

3. lMocne 3aBepLUeHWs perucTpaLmu, kamepa 6yaeT aBToMaTMyecki NoACOeAMHEHa 3aHOBO, M OTOBPA3UTCS OKHO ayTeHTUdUKaLWMKU. BBeanTe 3apernctpupoBaHHoOe UMs NOb30BaTesNst U Naposib ANns
3anycka pabotbl.

3anpoc Ha aAMUHUCTPUPOBaHME UMEHH NOJIb30BaTeNs U Napons

Ecnu Bbl 3a6bin1 MMSi NONb30BaTENS MM NapOSib, TPEBYETCH MHULIMANM3MPOBaTb kaMepy*2. [TOCKOMbKy BCe OTPeAaKTMpOBaHHbIe NapaMeTpbl CAefyeT YAanuTb U yCTaHOBUTb 3aHOBO, KOTAa BbIMOHS-

€TCs MHULIMANW3aLUmMa KaMepbl, 3anuLIMTe 3aperncTpUpoBaHHble MMS MOMIb30BaTeNs W Naposib B CEKUMIO AN 3aMETOK, KOTOPasi HaXOAMUTCS HWKe, UTOBbl He 3abbiTb, U XpaHWUTe 3Ty MHGOPMALMIO

nopasbLue OT MOCTOPOHHMX FNas.

*2 CM. BOKyMeHT BaxHasi MHpopmaLms unu PyKoBOACTBO MO MOHTAXy, KOTOPbIE BXOAAT B KOMMJIEKT NMOCTaBKW AAHHOTO U3LENHS, 4TO6bl MONYUYUTb MHPOPMALIMIO O NOPSAKE BbIMONHEHWUS MHULMANU3a-
LM,

| Benutzername | |

Passwort | |

| Mwmsa nonb3oBartens | | MNaponb |

Para evitar el acceso no deseado a la camara por personas desconocidas

Ahora se requiere la configuracion del “Nombre de usuario/Contraseina” para acceder por primera vez

Para impedir o acesso nao intencional a camera por pessoas desconhecidas
Agora, a configuracao de “Nome do usuario/Senha” é necessaria para aceder pela primeira vez

Antes de acceder a una camara de red (en lo sucesivo mencionada como “camara”) a través de Internet, asegurese de registrar un nombre de usuario y una contrasefia para evitar la
invasion de la privacidad/atributos de la personalidad y la posible filtracion de informacién debido a accesos no deseados llevados a cabo por personas desconocidas.

En abril de 2016* se hicieron las siguientes adiciones de funciones y mejoras para aumentar la seguridad.

e Se agregé la ventana “Registro de administrador” para poder acceder por primera vez

¢ Se hizo que los valores predeterminados del nombre de usuario/contrasefia no estuviesen disponibles y se cambiaron las limitaciones de los caracteres de entrada
(La contrasefa predeterminada convencional de “12345” no esta disponible para el registro.)
*1 Software Ver.2.40 o posterior

Como registrar a un administrador para poder acceder por primera vez

1. Cuando acceda a la cdmara por primera vez, aparecerd la ventana “Registro de administrador”.
(* El ajuste predeterminado de autenticacion de usuario de la camara es On.)

2. Introduzca el “Nombre de usuario”, la “Contrasefia” y “Vuelva a introducir la contrasefia” siguiendo las instrucciones que aparecen en la pantalla y luego haga clic en el botén
[Ajustar].
IMPORTANTE
* Se recomienda cambiar periddicamente la contrasefia.

3. Después de haber finalizado el registro, la camara se reconectara automaticamente y aparecera la ventana de autenticacion. Introduzca el nombre de usuario y la contrasefia
registrados para iniciar la operacion.

Solicitud para administrar el nombre de usuario y la contrasena

Si ha olvidado el nombre de usuario o la contrasefa, sera necesario efectuar la inicializacion de la camara*2. Puesto que se borraran y se efectuara la reposicién de todos los ajustes
editados cuando se realice la inicializacién de la cdmara, con el fin de no olvidar los datos debera anotar el nombre de usuario y la contrasefia registrados en la secciéon de anotacion
de abajo y debera guardarlos con cuidado para mantenerlos fuera de la vista de las personas desconocidas.

*2 Consulte la Informacién importante o la Guia de instalaciéon proporcionadas con este producto para saber como realizar la inicializacion.

Antes de acessar uma camera de rede (adiante designada por “camera”) através da Internet, certifique-se de registrar um nome de usuério e uma senha para evitar a invaséo da pri-
vacidade/direitos da personalidade e o possivel vazamento de informagdes devido ao acesso néo intencional por pessoas desconhecidas.

Em abril de 2016*1, as seguintes adi¢cdes de recursos e melhorias foram feitas para aumentar a seguranca.

¢ Ajanela de “Registro de administrador” foi adicionada para acessar pela primeira vez

e Os valores padrdo do nome de usudrio/senha ndo estdo mais disponiveis e as limitagées de caracteres de entrada foram alteradas
(A senha padrao convencional de “12345” ja nao esta disponivel para o registro.)
*1 Software Ver. 2.40 ou mais recente

Como registrar um administrador para acessar pela primeira vez

1. Ao acessar a camera pela primeira vez, a janela “Registro de administrador” sera exibida.
(* A configuragéo padrao de autenticagéo de usudrio da camera ¢ Ligado.)

2. Digite o “Nome do Usuario”, a “Senha” e “Redigite a senha”, seguindo as instrugdes exibidas na tela e, entéo, clique no botéo [Definir].
IMPORTANTE
* Recomenda-se mudar a senha periodicamente.

3. Depois de completar o registro, a camara serd automaticamente reconectada e aparecera a janela de autenticacdo. Insira 0 nome de usuario e a senha registrados para iniciar a
operagao.

Solicitacao para gerenciar o nome do usuario e a senha

Se vocé esqueceu o nome do usudrio ou a senha, serd necessario efetuar a inicializagdo da camera*2. J4 que as configuragdes editadas serdo apagadas e voltadas ao padrio
quando a inicializagdo da camera é efetuada, devera anotar os dados do nome de usuario e da senha registrados a fim de ndo esquecé-los na secdo de comentarios de abaixo e
devera cuidadosamente salva-los para manté-los fora da vista das pessoas desconhecidas.

*2 Consulte as Informagdes importantes ou o Guia de instalagdo, fornecidos com este produto, para saber como efetuar a inicializag&o.

Nombre de usuario

Contrasefia |

| Nome do Usuario Senha






